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3 Descripcion de la sesion

3.1 Estado del debate

En el andlisis en torno a la proteccidon de los derechos fundamentales en Internet subyacen
aspectos diversos y complejos, tales como la financiacién de los servicios aparentemente
gratuitos en la Red con cargo a la privacidad, la transparencia de las comunicaciones
electrénicas, las nuevas técnicas publicitarias que se basan en el comportamiento, la



propiedad intelectual, cuya proteccidén puede traer aparejada la vulneracion del secreto de las
comunicaciones, la delincuencia informatica trasnacional, la presencia de menores de edad o
incluso el propio control social. Resulta cuando menos digno de mencién que las herramientas
de “revuelta” en paises con derechos fundamentales limitados, dependan de entidades que,
prestando servicios globales, se acojan a la jurisdiccion de un Unico pais, quedando las
libertades de extranjeros sujetos a una Unica legislacion, tribunales y administracion.

El ejercicio de los derechos fundamentales, su preservacién y proteccidon se enfrenta a una
serie de conflictos, desde el clasico seguridad-libertad, hasta el de dejar en manos de las
entidades privadas el gobierno de la red entendido desde la perspectiva de la
proteccion/ejercicio de derechos fundamentales antes referida.

Por otro lado, algunos, como Jarvis, proponen Constituciones para el Ciberespacio que
resumen en un condensado de derechos antiguos, algunos nuevos, y la desaparicién de otros.
Jarvis propone/limita esta carta al derecho a conectarse, al la libertad de expresion, al derecho
de reunidon y accidon y a cuatro principios: la informacion ha de ser publica por defecto y
secreta por necesidad, lo que es publico es un bien publico, todos los bits se crean iguales e
Internet ha de operarse de manera abierta. Viejos y nuevos derechos vitales se acomodan y
transforman en la Red.

Son varias las preguntas que nos planteamos:
¢ Conectarse ¢Es un derecho fundamental?

e ¢Todos los bits son legalmente iguales? ¢Es posible operar una red de manera abierta,
sin limitaciones por parte de gobiernos, de empresas prestadoras?

e (Escierto que la intimidad ha muerto en la era digital?

e (Como hacemos convivir la legislacion de paises con una alta proteccion de los
derechos de sus ciudadanos con otros de normativa mas laxa? ¢Estamos protegidos
cuando usamos servicios de terceros paises?

e (Cémo podemos asegurar la proteccién de los menores en las redes sociales? ¢Son
transparentes las redes sociales con el uso que dan a los datos?

e ¢(Podemos confiar en entidades privadas que prestan servicios en todo el mundo pero
gue mantienen su domicilio en un estado concreto para que respeten nuestros
derechos y defiendan nuestras libertades?

e ¢(Como podemos asegurar la proteccion de los derechos fundamentales de nuestros
ciudadanos en servicios globales?

e (Es posible hacer compatible la investigacidn criminal con las libertades y derechos?

e (Estdn a la misma altura derechos como el de la propiedad intelectual y el del secreto
de las comunicaciones?

e (Cdédmo regularemos de manera equitativa los conflictos transnacionales? ¢ Seguiremos
sujetandonos a la jurisdiccién del pais donde radique el domicilio?



3.2 Elementos previos de consenso

e No hay una definicibn ni Unica ni homogénea sobre lo que son derechos
fundamentales

e Elsistema actual de jurisdicciones y leyes nacionales se ha revelado insuficiente

3.3 Elementos previos de disension

e (Es necesaria y viable una carta universal de derechos fundamentales? Y, en tal caso
équé dérgano seria el encargado de su aplicacion y proteccion?

e Y mientras éCémo hacemos convivir la legislacion de paises con una alta proteccidn de
los derechos de sus ciudadanos con otros de normativa mas laxa? ¢ Estamos protegidos
cuando usamos servicios de terceros paises?

e (Es sostenible el sistema de jurisdicciones nacionales y es viable una jurisdiccién
universal?

e ¢(Podemos confiar en entidades privadas que prestan servicios en todo el mundo pero
gue mantienen su domicilio en un estado concreto para que respeten nuestros
derechos y defiendan nuestras libertades?

4 Objetivos del debate e intervenciones

La prioridad es establecer si es viable un sistema de proteccidn universal y, en caso negativo,
apuntar las vias de proteccién territorial o regional.

Estas son las aportaciones a la discusion de los distintos ponentes y asistentes a la sesién.

Miguel Pérez Subias manifiesta que la tecnologia de Internet afecta mucho a nuestros
derechos. Se abren varias cuestiones. ¢El acceso a Internet ha de ser un derecho fundamental?
El acceso deberia tener rango constitucional. Es necesario releer nuestra constitucion desde la
perspectiva tecnoldgica.

Hay una necesidad de un orden social internacional en virtud del derecho establecido en la
Declaracién de Derechos Universales y en concreto de su articulo 28 que permite establecerlo.
Es el momento de dejar la gobernanza para pasar al gobierno. Si la respuesta es positiva, hay
que buscar cémo y dénde.

Estamos todos los dias haciendo leyes ¢Y en Espafia qué vamos a hacer? No hacemos mas que
reuniones endogamicas ¢ Ddnde estan los legisladores en estas reuniones?

Internet tiene influencia en los derechos fundamentales no al revés. Es un espacio
multidimensional. No hace un marco especifico pero en el entorno de soberanias

La Fundacién Cibervoluntarios propone aumentar la posibilidad del acceso a los derechos
fundamentales por el uso de las nuevas tecnologias, lo que supone aumentar las
oportunidades y capacidades que tiene cada persona dentro de su entorno gracias al uso de



las herramientas y aplicaciones tecnoldgicas que estan a su alcance, o que facilitamos en su
defecto.

Por tanto, seria deseable un marco de referencia global, y una aplicacién local de dicho marco
mediante legislacién que especifique claramente las normas, establezca procedimientos de
intermediaciéon con otros estados y delimiten los derechos fundamentales de las personas
cuando se usen servicios extranacionales, somos conscientes de su dificultad en uno y otro
caso.

Andy Ramos entiende que el pragmatismo se impone desde la practica diaria del derecho. Las
reglas de juego son necesarias. Internet no va a cambiar las estructuras de soberania. No todos
los derechos son fundamentales. Todos los dias se viven situaciones de conflictos
transnacionales que se solucionan por la via de la buena voluntad basandose en las reglas
internas de los proveedores. Se ha producido una contractualizacion de la regulacion en
internet.

Los derechos fundamentales no son iguales en todas partes: derechos como el de proteccion
de datos no es uniforme.

No es partidario a realizar una nueva carta de derechos, ya hay una que es perfectamente
aplicable. Cualquier desarrollo ha de incorporarse al sistema existente.

Las propuestas existentes son poco concretas y de dificil aplicacidn practica

En cuanto a la posibilidad de establecer érganos arbitrales, sélo valen para ejemplos muy
especificos con normativa muy concreta, por lo que habria problemas graves para la aplicacion
sobre unas materias tan amplias por ejemplo en el establecimiento del sometimiento, en la
ejecucién de las resoluciones, etc... . Un ejemplo viable seria la aceptacion de las normas
arbitrales al darse de alta en el ADSL o conexidn a Internet.

Entiende ademas que el anonimato ha de acabar y apuesta por que las cosas continden. En
Internet hay intermediarios que han de ser los que colaboren y establezcan protocolos de
actuacion.

Ricardo Gémez Cabaleiro entiende que el proceso de elaboracién de los derechos
fundamentales es extraordinariamente complejo y representan la naturaleza del ser humano,
que queda por encima de las soberanias. No podemos rebajarlos a cuestiones concretas como
el "derecho al anonimato de mi IP". La ley de conservacién de datos impide la revelacién de la
IP excepto en los delitos graves. El ponente se encuentra a favor de la modificacién de esta Ley
y de la equiparacidn de los derechos dentro y fuera de Internet.

Maria Ruth Gamero recuerda que la gente deja su rastro y las personas se van definiendo por
su actuacion en Internet. Influencia, reputacion, la identidad tienen un mayor impacto porque
todo queda en internet: cdmo escribimos, a quién seguimos, qué influencia tenemos.... El uso
es intensivo y social. ¢Que valor tiene la identidad digital? Monetizacién de los datos, perfilado
de los usuarios y autorregulacion son la via.

La gestion de nuestra identidad digital depende de nosotros mismos habiendo de proteger a
los grupos mas vulnerables como los menores



Angel Arias recuerda que hay que distinguir el doble canal: cuando soy receptor no deberia
identificarme. Cuando soy dador, identidad pero con garantias legales.

Miguel Albarranz entiende que estamos ante un deficit en la formacién de los derechos
existentes y sobre su ejercicio.

Gonzalo San Gil entiende que el debate de la privacidad en internet es un debate baldio. Se
hace para meter miedo a la gente de Internet y evitar que se acerquen

Eneko Delgado, por su parte, propone que, dado que el derecho universal del que derivan los
demas derechos es el de la vida, habria que postular un derecho a la “vida digital” del que
dependerian los demas derechos. Yolanda Rueda apoya la propuesta.

5 Conclusiones de la sesion

e Se estd a favor de la interpretacion de los derechos existentes en clave de Internet, no
establecer nuevos derechos sino en trabajar en aplicaciones viables, transfronterizas y
multijurisdiccionales

e El acceso no deberia ser un derecho fundamental pero, consecuencia de la propuesta del
derecho a la vida on-line, se considera que es necesario articular un derecho fundamental
a “estar”

¢ No se esta a favor de los sistemas de autorregulacion como via de aplicacién, proteccion y
ejercicio de los derechos fundamentales ya que carecen de normas aplicables en caso de
incumplimiento o ruptura de las normas autodadas. No hay sistemas creibles de
autopunicién ni autocorreccion.

e Hasta tanto avanzamos en las vias apuntadas, y dado que se ha producido una
contractualizacién de la regulacion en Internet, habria que trabajar en que las condiciones
de uso, politicas y clausulas de privacidad de los proveedores de servicios sean claras,
transparentes, no abusivas y que no coloquen al usuario en una situacion de precariedad o
imposibilidad de defenderse frente a los abusos de las entidades. En este contexto se
recomendaria la elaboracién de unas formulas marco minimas aceptables para los
usuarios y en un sistema efectivo y no de parte de resolucion de los conflictos con el
proveedor que permita al cliente/usuario tener una proteccién independiente.



